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Introducéao e Objetivo

A seguranca da informagdo é um dos assuntos mais importantes dentre as preocupacbes de qualquer
empresa. Confidencialidade, integridade e disponibilidade da informacdo estdo diretamente ligadas a
seguranca. Os dados sdo considerados um dos principais patrimonios de uma organizagdo, € 0S mesmos

estdo sob constante risco. A sua perda ou roubo constitui um prejuizo para a estratégia do negdcio.

Com objetivo de minimizar esses riscos, elaboramos uma Politica Seguranca da Informagdo que tem como
objetivo estabelecer principios e diretrizes de protecdo das informacdes, protecdo contra ameacas
cibernéticas, considerando a confidencialidade, integridade e disponibilidade para mitigar casos de

incidentes de seguranga visando minimizar os impactos aos objetivos estratégicos Equitas Investimentos.

Adicionalmente, descrever as normas de utilizagao e atividades consideradas violagdo ao uso dos servigos
e recursos de TI da Equitas, tais como, mas ndo limitado a, computadores, e-mails do dominio

EQUITAS.com.br, acessos remotos, link de Internet, espaco em rede e afins.
A area de Compliance e Equipe de Infra/Seguranca constituem um forum de “Seguranca da Informagdo” e

relne-se de forma extraordinaria, sempre que convocado por qualquer de seus membros. Todos os

assuntos discutidos serdo reportados ao Comité de Compliance em suas reuniGes ordinarias.

Abrangéncia

Todos os colaboradores e partes interessadas da Equitas Investimentos que tenham acesso concedido as
informagGes, em qualquer meio (fisica e/ou eletronica), ou aos sistemas e recursos computacionais estao

sujeitos a essa politica, independentemente do nivel hierarquico.

Para os fins do disposto nesta politica, o termo “Colaboradores” abrange todos os sdcios, funcionarios,

menores aprendizes, estagiarios e prestadores de servigos da Equitas.

Conceito e definicoes

Informagdo: é um ativo que tem um valor para a organizacdo e, consequentemente necessita ser
adequadamente protegida. A informacdo pode existir de diversas formas: impressa ou escrita,
armazenada eletronicamente, transmitida pelo correio ou falada em conversas. Seja qual for a forma pela
qual a mesma ¢é apresentada, transmitida, armazenada ou compartilhada, é recomendado que a mesma

seja protegida adequadamente.

Seguranga da Informacdo: protege a informacdo de diversas ameagas para garantir a integridade,

confidencialidade e disponibilidade para a protegao e continuidade dos negdcios.
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Politica de Seguranga: é uma série de normas internas padronizadas pela empresa que devem ser
seguidas para que todas as possiveis ameagas sejam minimizadas e combatidas de forma eficaz.

Dispositivos TI: Entende-se como Dispositivos de TI todo equipamento conectado direto ou indiretamente
a Rede Local seja via Cabo, Wireless ou Internet, sendo mais comuns dos tipos desktop, notebook,
smartphone, tablets e etc. Estes equipamentos deverdo seguir procedimentos e regras definidos pela

Equitas.

Confidencialidade: E a garantia de que o acesso & informacdo seja obtido somente por pessoas

autorizadas.

Integridade: E a garantia de que a informac&o seja mantida em seu estado original, visando protegé-la, na

guarda ou transmissdo, contra alteragGes indevidas, intencionais ou acidentais.

Disponibilidade: E garantia de que os usuarios/sistemas autorizados obtenham acesso as informagbes e

aos ativos correspondentes sempre que necessario.

Informac0es Confidenciais: sdo aquelas nao disponiveis ao publico, que: (a) identifiquem dados pessoais
ou patrimoniais (b) sejam objeto de acordo de confidencialidade celebrado com terceiros (c) identifiquem
acOes estratégicas cuja divulgacdo possa prejudicar a gestdo dos negdcios ou reduzir sua vantagem
competitiva (d) autenticacdo de sua identidade (senhas de acesso ou crachds) de uso pessoal e

intransferivel.

Ataque cibernético: é uma acdo praticada por hackers que consiste na transmissdo de virus (arquivos
maliciosos) que infectam, danificam e roubam informagdes de computadores e demais bancos de dados

online. Os ataques cibernéticos mais comuns s3o:

Malware: softwares desenvolvidos para corromper computadores e redes: (i) Virus: software que causa
danos a maquina, rede, softwares e banco de dados; (ii) Cavalo de Troia: aparece dentro de outro
software e cria uma porta para a invasdao do computador; (iii) Spyware: software malicioso para coletar e
monitorar o uso de informacoes; e (iv) Ransomware: software malicioso que bloqueia o acesso a sistemas

e bases de dados, solicitando um resgate para que o0 acesso seja reestabelecido.

Engenharia social: métodos de manipulacdo para obter informagGes confidenciais, como senhas, dados
pessoais e nimero de cartdo de crédito: (i) Pharming: direciona o usuario para um site fraudulento, sem o
seu conhecimento; (ii) Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa
confiavel que envia comunicagdo eletronica oficial para obter informagdes confidenciais; (iii) Vishing:
simula ser uma pessoa ou empresa confiavel e, por meio de ligagdes telefonicas, tenta obter informagdes
confidenciais; (iv) Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de mensagens de
texto, tenta obter informacdes confidenciais; e (v) Acesso pessoal: pessoas localizadas em lugares
publicos como bares, cafés e restaurantes que captam qualquer tipo de informagdo que possa ser utilizada

posteriormente para um ataque.
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InvasOes: ataques realizados por invasores sofisticados, utilizando conhecimentos e ferramentas para

detectar e explorar fragilidades especificas em um ambiente tecnoldgico.

Teste de Invasao — Simular um ataque de hacker para identificar vulnerabilidades em sistema, softwares e

infraestrutura que suporta o negdcio da Equitas.

Classificacao da informacao

As informag0Oes devem ser classificadas de acordo com a confidencialidade e as protegGes necessarias, nos

seguintes niveis: Confidencial, Publica e Restrita.

Informagdes Confidenciais: sdo aquelas que o conhecimento, acesso e a modificacao estdo restritos a um
grupo seleto, havendo necessidade de possuirem controles de seguranga que garantam a protecdo dos

pilares de seguranca da informacao (confidencialidade, integridade e disponibilidade).

Informacdo Publica: sdo aquelas que podem ser divulgadas a qualquer pessoa ou empresa, onde nao

proporciona impacto ao negdcio da Equitas.

Informacdo Restrita: sdo aquelas que, em razdo de lei, interesse publico ou para a preservagdo de direitos
e privacidade de dados, devam ser de conhecimento reservado e, portanto, requeiram medidas especiais
para sua segurancga e salvaguarda.

Deve ser atribuida a classificacao mais restritiva ao documento que contiver as informacOes de diferentes
graus de confidencialidade. O documento deve ser classificado como sigiloso ou confidencial. Essa regra

se aplica para o caso de documento que ndo pode ser dividido para fins de acesso.

A Equitas considera como informagdes restritas, focado na privacidade dos dados:

Numero de CPF ‘

Data de Nascimento;

Numero de Passaporte;

Informagoes de conta corrente

Numero de Telefones;

Logradouro

Informagodes Financeiras;

Saldos de investimentos
NUmero de CNH

NuUmero de Identidade
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Diretrizes

As diretrizes estdo divididas nos seguintes topicos:
e Criagdo de Senhas
e Sistemas de Seguranca
e Utilizacdo da Rede
e Utilizacdo de E-Mail
e Utilizagdo de acesso a Internet
e Utilizacdo de impressoras/Documentos
e  Manutengdo/Chamados Técnicos

CRIAGAO DE SENHAS
A criacdo de senha visa assegurar a utilizacdo de forma correta dos dispositivos de TI que os usuarios
terdo acesso. Uma senha segura devera conter no minimo 8 caracteres alfanuméricos (letras e nimeros)
de preferéncia com alternancia entre mailscula e minUscula. Padrdo de Senhas:

e  Minimo 8 caracteres;

e Ndo utilizar na senha nomes, sobrenomes, apelidos, datas, nimero de telefones e palavras

constantes em dicionarios mesmo que idiomas diferentes;

e A senha de rede devera ser alfanumérica misturando letras e niUmeros;

e As senhas deverdo ser trocadas a cada 90 dias;

e Nao poderdo ser reutilizadas senhas antigas, as mesmas serdo bloqueadas por um periodo pré-

determinado pela Equipe de Infra/Seguranga;

Para facilitar a memorizacao das senhas, utilize padrées mnemonicos com a elaboracdo de frases que
possibilitam sua facil memorizacdo. As senhas terdo um tempo de vida Util pré-determinado pela Equipe

de Infra/Seguranca, devendo o mesmo ser respeitado, caso contrario o usuario ficara sem acesso.

Regras para utilizagdo de senhas:

e Sua senha é pessoal e intransferivel, ndo devendo ser repassada a ninguém, nem mesmo a
Equipe de Infra/Seguranca. Em casos de qualquer incidente de seguranga solicitamos a troca
imediata de suas senhas;

e O uso da senha sera de total responsabilidade do proprietdrio da senha, respondendo por
qualquer penalidade por uso indevido;

e Nao anote a senha em papel, post-it e etc., para evitar que outras pessoas tenham acesso aos
seus dados de logon;

e Caso a senha seja digitada errada apds 5 (cinco) tentativas, a mesma sera bloqueada. Seu
desbloqueio devera ser solicitado a Equipe de Infra/Seguranga da Equitas;

e Nao utilizar a mesma informagao de autenticagao secreta (login e senha) para uso profissional e
pessoal.
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A solicitagdo de reset de senhas devera ser efetuada somente através do Help Desk -

helpdesk@netonze.com.br. A equipe de Infra/Seguranga podera a qualquer momento efetuar o bloqueio

de acesso sem prévio aviso sempre que identificar uma possivel violagdo a Politica de Seguranca.

SISTEMAS DE SEGURANCA
A Gestora adotada de um conjunto de Sistemas de Seguranga que visam garantir um nivel de seguranca

as informac0es pertinentes a Equitas, seus Clientes, Parceiros, Fornecedores e etc.

Em um ambito geral (Rede) a EQUITAS adota os seguintes sistemas:

e Firewall com Diferentes Camadas;

o DMz;

e IDS/ HIDS;
e VPN;

e  Proxy;

e  Proxy Reverso;

e  Sistemas de Antivirus;

e Sistemas de Backup;

e Sistemas Criticos com Redundancia;

e Sistemas de Contingenciamento de Energia;

e Seguranca Fisica (Acesso, Monitoramento, Rede);

No ambiente das EstacOes, podemos destacar a utilizagdo dos sistemas de:

Firewall Pessoal
Firewall € um sistema de protecdo contra ataques a servigos instalados bloqueando acessos ndo

autorizados ao seu computador.

Sua configuracdo esta autorizada apenas a equipe de Infra/Seguranca ndo devendo o usuario efetuar

qualquer alteracdo ou desativagao do servigo.

Além do Firewall dos computadores, existem outros niveis de Firewalls na rede que controlam o acesso de
/ para determinados locais internos e externos. Esses sistemas sao transparentes e monitorados como

forma de auditoria e controle de acesso.

Antivirus
Antivirus é um sistema que efetua a verificacdo de arquivos, e-mails e etc. a procura de qualquer cddigo
malicioso que possa ser identificado como uma ameaga ao sistema. Atualmente temos homologado o
sistema de Antivirus da McAfee para as EstacGes e Servidores de Rede, além do Clamav e Symantec para
0s sistemas de E-mail e Internet.
A Verificagao pelo antivirus ocorre:

e Nos Servidores;

e Na navegacgdo de Internet e E-mail;
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e Nas EstagOes na execugao de arquivos e programas;

¢ No envio/recebimento de e-mails do Outlook;

Além da execucdo nesses niveis, o Antivirus esta programado para efetuar uma varredura completa no
sistema, semanalmente. Essa verificagdo ndo podera ser cancelada ou sofrer qualquer interferéncia pelo

usuario.

Para um funcionamento correto do Antivirus 0 mesmo devera estar atualizado, constantemente. Para isso

existe uma rotina de atualizacdo que é efetuada todos os dias por volta das 12:00 hs.

Em caso de deteccdo ou suspeita de qualquer anomalia no sistema, o usuario devera contatar
imediatamente a equipe de Infra/Seguranca que fara uma verificagdo completa em todo o sistema e

avaliara se e quais danos foram causados pela infecgdo.

Além das programagOes de checagem de virus, existe uma analise que é efetuada mensalmente com a
verificacdo completa do sistema utilizando 3 diferentes Antivirus para assegurar a total imunizacdo do

sistema.

A equipe de Infra/Seguranca podera solicitar acesso a qualquer computador para efetuar uma verificacdo,

sempre que suspeitar de infeccdo do sistema.

AntiSpyWare
AntiSpyware é um sistema de protecdo contra programas espides que possam infectar o sistema com a

finalidade de coletar informacOes pessoais e dados sigilosos do usuario. Atualmente, utilizamos os
sistemas Windows Defender, Spyboot e Ad-Aware para protecao dos sistemas nas estagoes.

Esses sistemas estao programados da seguinte forma:
e Checagem OnlLine através do Windows Defender;
e Checagem Semanal através do Windows Defender;

e Checagem Mensal através do Spyboot;

Além das checagens programadas, existe a checagem manual que é efetuada mensalmente através do

programa de manutencgdo executado pela equipe de Infra/Seguranga.

AntiSpam

O AntiSpam é um sistema que efetua uma analise nos e-mails recebidos classificando os mesmos como
possivel lixo eletronico (propaganda, e-mails falsos, correntes e etc), efetuando uma classificagdo e
filtragem para otimizar o servico de e-mail da empresa. Atualmente, executamos a andlise de AntiSpam

em 5 (cinco) niveis de protecdo.

AtualizacGes Automaticas
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As Atualizagdes Automaticas sao programas para efetuar a atualizagdo e corregdo do sistema Operacional
e softwares basicos instalados a fim de corrigir possiveis falhas do software. Essa atualizagdo € efetuada
automaticamente pelo prdprio sistema e ndo necessita de interferéncia do usuario.

Caso ocorra alguma correcdo critica que a equipe de Infra/Seguranca avalie como necessaria, sera

efetuada intervencdo na maquina do usuario e a atualizagdo sera executada.

Manutencdo Preventiva

Além dos sistemas de seguranca implantados, a equipe de Infra/Seguranca efetuara, periodicamente,
manutengdo preventiva em todos os sistemas, a fim de garantir o perfeito funcionamento e a integridade

completa do sistema.

Essa manutengdo ocorrerd pelo menos 1 vez por més e tem como caracteristicas:

e  Checagem/Atualizacdo dos sistemas instalados;

e Verificagdo manual dos Antivirus através de 3 Antivirus diferentes (McAfee, BitDefender, Panda).
Caso seja encontrado algum arquivo infectado, sera executado adicionalmente, o Antivirus Trend
até que seja eliminado o virus;

e Verificagdo manual dos AntiSpywares através do BitDefender, Spybot e Ad-Aware;

e Verificacdo do registro de inicializacao do sistema;

e Verificacdo dos Softwares Instalados;

e Otimizacdo do sistema;

Toda manutencdo sera registrada para documentagdo e futuras verificagGes e relatorios.

UTILIZACAO DE REDE
Esse tdpico visa definir as normas de utilizagdo da rede que engloba desde o login, manutencdo de

arquivos no servidor, acesso a Clientes, acesso VPN e tentativas nao autorizadas de acesso.

e Nao é permitido tentativas de obter acesso nao autorizado, tais como tentativas de fraudar
autenticacdo de usuario ou seguranca de qualquer servidor, rede ou conta (também conhecido
como "cracking"). Isso inclui acesso a dados ndo disponiveis para o usuario e/ou conexao a
servidor ou conta cujo acesso ndo seja expressamente autorizado ao usuario;

e Nao é permitido interferir nos servigos de qualquer outro usuario, servidor ou rede. Isso inclui
ataques do tipo "negativa de acesso", provocar congestionamento em redes, tentativas
deliberadas de sobrecarregar um servidor e tentativas de "quebrar" (invadir) um servidor;

e Nao é permitido o uso de qualquer tipo de programa ou comando designado a interferir com
sessdo de usuarios;

e N&o é permitido o uso de programas P2P e de trocas de arquivos, softwares ou musicas entre a
Internet;

e Antes de ausentar-se do seu local de trabalho, o usuario devera fechar todos os programas
acessados, evitando, desta maneira, 0 acesso por pessoas ndo autorizadas e se possivel efetuar o
logout/logoff da rede ou bloqueio do desktop através de senha. Caso ndo seja possivel o Logoff,
o0 usuario devera efetuar o bloqueio de sua estacdo com o comando Crtl Alt Del;
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e E necessario que o usudrio(a) efetue manutencdo no diretrio pessoal, evitando acimulo de
arquivos ndo inerentes a organizacao;

e Material de natureza pornografica e/ou racista nao podera ser acessado, exposto, armazenados,
distribuidos, editados ou gravados através do uso dos recursos computacionais da rede;

e Nado é permitido criar e/ou remover arquivos fora da area destinada ao usuario e/ou que venham
a comprometer o desempenho e funcionamento dos sistemas;

e Cada usuario terd acesso apenas a parte da Rede que tenham informacOes relacionadas e
necessarias ao desenvolvimento de suas atividades.

e N3o é permitido o acesso a compartilhamentos nao autorizados para seu usuario. Consulte
equipe de Infra de quais compartilhamentos estdo com acesso autorizado;

e Liberacao de acesso a determinadas pastas e compartilhamentos deverdo ser solicitadas ao
Comité de Compliance;

e A pasta PUBLICO ou similar ndo deverd ser utilizada para armazenamento de arquivos que
contenham assuntos sigilosos ou de natureza sensivel;

e E obrigatdrio armazenar os arquivos inerentes a empresa no servidor de arquivos para garantir o
backup dos mesmos;

e Arquivos classificados como sigilosos e altamente confidenciais deverdo ser armazenados com
senha e, preferencialmente criptografados;

e Haverd limpeza semanal dos arquivos armazenados na pasta PUBLICO ou similar, para que ndo
haja acimulo desnecessario de arquivos;

e E proibida a instalacdo ou remocdo de softwares que ndo forem devidamente acompanhadas
pelo departamento técnico, através de solicitagdo escrita que sera disponibilizada;

e E vedada a abertura de computadores para qualquer tipo de reparo, os quais serdo efetuados
exclusivamente pelo departamento técnico Infra;

e Notebooks deverdao ser trancados com “cabo de seguranga” ou guardados em local seguro,
trancados com chave ou entregues para a equipe de Infra/Seguranca para guarda em local
seguro;

e Nao sera permitida a alteracdao das configuraces de rede, servicos e inicializacdo das maquinas
bem como modificacdes que possam trazer algum problema futuro;

e O usuario é obrigado periodicamente a efetuar troca de senha respeitando todas as restricdes
contidas neste documento;

e O usudrio devera efetuar o backup de seu Outlook frequentemente. Se necessario, o usuario
podera solicitar a equipe de Infra/Seguranca a instalacao do sistema pfbackup que fara o backup
automatico dos dados do Outlook;

e Essas regras deverao ser seguidas no acesso Remoto a Rede de Clientes, Fornecedores e outras
que fagam parte do ambiente organizacional;

e O Acesso Remoto via VPN esta limitado somente ao ambiente TS (Remote Desktop), nao sendo
possivel 0 acesso direto a qualquer outro ambiente da Rede Interna;

e Acessos Remotos via VPN deverdao ser autorizados pelo Comité de Compliance e deverao ser

revalidados sempre que necessario pela equipe de Infra;
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UTILIZAGAO DE E-MAIL
Esse tdpico visa definir as normas de utilizacdo de e-mail as quais englobam desde o envio, recebimento
até o gerenciamento das contas de e-mail.

e Todos os e-mails trafegados como @EQUITAS.com.br poderdo ser monitorados, bloqueados e
rejeitados pela empresa, podendo o usuario responder por quaisquer informacOes trafegadas e
“vazadas” através de sua conta. Monitoramento esse respeitando o direito intimidade e ao sigilo
das comunicacgdes, nos termos do art. 5, X e XII, da Constituicdo Federal;

e E restrito o acesso a webmail e caixas postais pessoais dos usudrios, podendo a empresa a
qualquer momento efetuar o blogueio/liberacdo do acesso;

o E proibido o assédio ou perturbacdo, seja através de linguagem utilizada, frequéncia ou tamanho
das mensagens;

e E proibido o envio de e-mail a qualquer pessoa que n3o o deseje receber. Se o destinatario
solicitar a interrupcdo de envio e-mails, o usuario deve acatar tal solicitacdo e ndo lhe enviar
qualquer e-mail;

e E proibido o envio de grande quantidade de mensagens de e-mail ("junkmail" ou "spam") que, de
acordo com a capacidade técnica da Rede, seja prejudicial ou gere reclamacbes de outros
usuarios. Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade, comercial ou
nao, anuncios e informativos, ou propaganda politica, correntes e etc.;

e E proibido reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides",
independentemente da vontade do destinatario de receber tais mensagens;

e E proibido o envio de e-mail mal-intencionado, tais como "mail bombing" ou sobrecarregar um
usuario, site ou servidor com e-mail muito extenso ou numeroso;

e Caso a empresa julgue necessario havera blogueios:

o De e-mail com arquivos anexos que comprometa o uso de banda ou perturbe o bom
andamento dos trabalhos;

o De e-mail para destinatarios ou dominios que comprometa o uso de banda ou perturbe
0 bom andamento dos trabalhos;

e E proibido forjar qualquer das informagdes do cabegalho do remetente;

e E obrigatdria a manutengdo da caixa de e-mail, evitando acimulo de e-mails e arquivos indteis;

e A cota maxima de e-mails armazenados no Servidor ndo deve ultrapassar os 500 MegaBytes;

e E necessario uso de Pastas Particulares (arquivos PST) para poder efetuar arquivamento dos
mails gerenciar caixa postal para ndo atingir cota maxima de tamanho;

e  Obrigatoriedade da utilizagdo do programa Outlook, Mozilla, Webmail Equitas ou outro software
homologado pelo departamento técnico, para ser o programa cliente de e-mail;

e Os e-mails e arquivos com informacgdes confidenciais devem ser protegidos. O descarte de e-
mails impressos com informagdo confidencial deve ser efetuado utilizando maquina

fragmentadora de papéis e/ou outra forma de descarte seguro.

UTILIZAGAO DE ACESSO A INTERNET
Esse topico visa definir as normas de utilizagdo da Internet que engloba desde a navegagao a sites,

downloads e uploads de arquivos:
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e E proibido utilizar os recursos da empresa para fazer downloads ou distribuicdo de software ou
dados ndo legalizados;

e E proibida a divulgacdo de informacdes confidenciais da empresa em grupos de discuss3o, listas
ou bate-papo, ndao importando se a divulgacdo foi deliberada ou inadvertida, sujeitando o infrator
as penalidades previstas nas politicas e procedimentos internos e/ou na forma da lei;

e Poderd ser utilizada a Internet para atividades nao relacionadas com os negocios durante o
horario de almogo, ou fora do expediente, desde que dentro das regras de uso definidas nesta
politica;

e Os funcionarios com acesso a Internet podem baixar somente programas ligados diretamente as
atividades da empresa e devem providenciar o que for necessario para regularizar a licenca e o
registro desses programas;

e  Funcionarios com acesso a Internet ndo podem efetuar upload de qualquer software licenciado a
empresa ou de dados de propriedade da empresa ou de seus clientes, sem expressa autorizacao
do Comité de Compliance;

e Caso a empresa julgue necessario, havera bloqueios de acesso a:

o arquivos que comprometam o uso ou perturbem o bom andamento dos trabalhos;

o dominios/sites/mail que comprometam o uso ou perturbem o bom andamento dos
trabalhos;

o Restricdo completa do acesso Internet de grupos/usuario especificando apenas sites
especificos liberados para acesso;

e E expressamente proibido 0 acesso a sites com contetido de Sexo, Bate Papo, Violéncia, MUsica,
Multimidia, Comunidades, Orkut, Linkedin, Facebook, ou outro qualquer caracterizado como
inadequado pela empresa;

e Havera geracao de relatdrios dos sites acessados por usuario e se necessario a publicacdo desse
relatorio para o Comité de Compliance;

e  Obrigatoriedade da utilizacdo do programa Internet Explorer, Firefox, Chrome ou outro software
homologado pelo departamento técnico, para ser o programa cliente de navegagao;

e Esta liberada apenas a utilizagdo do software de comunicagdo Skype, desde que dentro das
regras de uso definidas nesta politica. Nao é permitido o uso de outros softwares como ICQ,
GoogleTalk, Windows Messenger, MSN, WhatsApp e outros nao homologados;

e Conversas dentro de programas de comunicacdo poderdao ser restritas, bloqueadas, e/ou
monitoradas, respeitado o direito a intimidade e ao sigilo das comunicagdes, nos termos do art.
59, X e XII, da Constituicao Federal;

e Nao sera permitida a utilizacdo de softwares de peer-to-peer (P2P), tais como Kazaa, Emule,
Morpheus e afins;

e Nao sera permitida a utilizardo de servigos de streaming, tais como Radios On-Line e afins;

e Outros servigos considerados prejudiciais ao desempenho da rede poderdao ser bloqueados sem

aviso prévio;
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UTILIZAGAO DE IMPRESSORAS/DOCUMENTOS
Esse topico visa definir as normas de utilizacdo de impressoras disponiveis na rede interna como manuseio

de documentos e informagGes em papel:

e Ao mandar imprimir, verifique na impressora se o que foi solicitado ja esta impresso.

o Se a impressdo deu erro e o papel pode ser reaproveitado na sua proxima tentativa,
recoloque-o na bandeja de impressao.

o Se o papel servir para rascunho, leve para sua mesa. Se o papel ndo servir para mais
nada, jogue-o no lixo.

e N3do é permitido deixar impressdes erradas na mesa das impressoras, na mesa das pessoas
préximas a ela e tampouco sobre o gaveteiro;

e Se aimpressora emitir alguma folha em branco, recoloque-a na bandeja;

e Se vocé notar que o papel de alguma das impressoras estd no final, faca a gentileza de
reabastecé-la. Isso evita que vocé e outras pessoas tenham seus pedidos de impressao
prejudicados e evita acimulo de trabalhos na fila de impressao;

e Utilize a impressora colorida somente para versao final de trabalhos e ndo para testes ou
rascunhos;

e Somente é permitido o uso de impressoras para fins particulares caso seja autorizado seu uso;

e O usuario da informagdo deve sempre respeitar o ciclo de vida da informacdo: geragdo, uso,
transporte, armazenamento e descarte, respeitando e zelando por todo ciclo sua seguranga;

e O manuseio e descarte de documentos € de inteira responsabilidade do usuario, devendo o

mesmo descartar de forma correta documentos sigilosos e que tenham valor para a organizagao;

MANUTENCAO E CHAMADOS TECNICOS
Toda instalacdo, manutencdo (preventiva / corretiva) e suporte referente aos Dispositivos de TI deverdo

ser efetuados pela equipe de Infra da Equitas respeitando abertura de chamado.

O uso desses Dispositivos de TI quando disponibilizados pela Equitas fora do ambiente de rede devera ser
autorizado pelo Comité de Compliance respeitando termos destinados, condicOes e regras aplicados aos

mesmos.
Somente sera permitido o uso de Dispositivos de TI Pessoais conectados a Infraestrutura de Rede Local se
autorizados pela area de Infra e/ou Comité de Compliance, devidamente documentado e respeitando

todas as regras, politicas e procedimentos.

Toda abertura de chamados é de responsabilidade do usuario e devera ser executada através do e-mail

helpdesk@netonze.com.br.

Verificacdo da utilizacao de politicas de seguranca - testes periodicos

Para garantir as regras mencionadas acima a empresa se reserva o direito de:
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e Implantar softwares e sistemas que podem monitorar e gravar todos os usos de Internet através
da rede e das estagGes de trabalho da empresa, respeitado o direito a intimidade e ao sigilo das
comunicagOes, nos termos do art. 59, X e XII, da Constituicdo Federal;

e Inspecionar qualquer arquivo armazenado na rede, estejam no disco local da estacao ou nas
areas privadas da rede, visando assegurar o rigido cumprimento desta politica;

e Efetuar verificacOes e auditoria pela equipe de Infra/Seguranca nos sistemas, estacOes e rede

sem aviso prévio;

A equipe de Infra/Seguranca € responsavel por testes periddicos e acGes preventivas para detectar falhas
de seguranga e vulnerabilidades. A area de Compliance deve monitorar os resultados desses testes e

manter os registros em caso de falhas e violagdes desta Politica.
Nos termos da Politica de Seguranca, a empresa procedera o bloqueio do acesso ou o cancelamento do
usuario caso seja detectado uso em desconformidade com o estabelecido neste documento ou de forma

prejudicial a Rede e a Companhia.

Gestao de Vulnerabilidades e Teste de invasao

Gestdo de vulnerabilidade é um processo de extrema importancia para identificar, categorizar e corrigir as
fragilidades nos sistemas, softwares e ambiente tecnoldgico que suportam a estratégia de negdcio da

Equitas de acordo com a sua criticidade.

A Equitas realizara anualmente teste de invasdo para identificar vulnerabilidades em sistema, softwares e

infraestrutura que suporta o negdcio da Gestora.

Apos a realizagdo da analise de vulnerabilidade, a érea de Compliance devera avaliar o resultado, com
objetivo de identificar o risco e plano de acdo para mitigagdo das fragilidades.

Tratamentos de incidentes

Ocorrendo suspeita ou incidente de seguranca identificado pelo usuario, o mesmo devera notificar
imediatamente a area de Infra/Seguranga a qual fara uma analise completa e levantamento dos sistemas
e informagoes afetadas, assim como a documentacdo completa do incidente com a notificacdo ao Comité

de Compliance.

O Comité de Compliance analisara caso a caso e adotara as medidas cabiveis com base nestes processos:
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1.Deteccdo e Investigacdo

Todos os incidentes de seguranca da informacdo devem ser classificados (Cod. Malicioso, Phishing,
Ransomware, entre outros). Além da categoria do incidente, devem ser levados em conta os seguintes
aspectos a fins de triagem e priorizagdo:

e Autor da notificacao

e Estado atual do incidente (Se esta ocorrendo neste momento)
e Incidente relacionado a um ataque direcionado

e Sistemas afetados

e  Sucesso do ataque ou ndo

e Qualidade das evidéncias contidas na notificagdo

e Classificacdo do incidente (baixo, médio e critico)

Cada incidente registrado deve ser categorizado e priorizado, conforme sua natureza. Cada incidente deve
ter sua causa raiz identificada e documentada, para que sirva de feedback e prevencdao/melhoria do

ambiente com base em indicadores e licbes aprendidas.

Devem ser coletadas informacoes e evidéncias das atividades realizadas durante a resposta ao incidente,
assim como seus respectivos logs em todas as ferramentas de monitoramento. O produto de qualquer
investigagdo deve ser claro, direto, assertivo e ser baseado em evidéncias concretas, evitando a
possibilidade de haver espago para conclusGes sem analise do ocorrido.

2. Contencgao e Erradigao
O Comité de Compliance devera junto com a area de Infra/Seguranca determinar o plano de contencdo,
corregao e erradicagdo. Proteger os dados confidenciais e sigilosos e em caso de Ransomware, 0

desligamento das comunicagdes, restaurando equipamentos/servidores.

3. Recuperacao

Apos a efetivagdo contengdo, realizar testes para garantir que as vulnerabilidades ndo continuam em seu
ecossistema. Restaurar os recursos remediados. Restaurar dados de backups. Reconstruir sistemas —
quando necessario e executar testes finais com o objetivo de garantir a erradicagdo do incidente.

4. Comunicagdo
Comunicar formalmente a recuperagao do ambiente. Garantir comunicacdo adequada com as pessoas

afetadas e interessadas, inclusive clientes externos.

5. Relatoério/Aprendizado

Consolidar e registrar em um Unico documento se a deteccdo foi eficiente; verificar se alguma medida
ainda nao foi adotada e corrigir o processo; verificar se serdo necessarios novos controles, ferramentas
e/ou treinamento adicionais, bem como avaliar o tempo de resposta ao incidente, estimar perdas

financeiras, operacionais e reputacionais.
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Todo processo devera ser documentado para analise futura. Em casos de roubo ou vazamento de
informagGes a empresa tomara as medidas legais contra as pessoas envolvidas e punir possivel conivéncia

ou falha no cumprimento das exigéncias estabelecidas na Politica de Seguranca.

Todas as informacgdes de respeito a incidentes de seguranca da informacao identificados ou relacionados

com a Equitas possuem carater sigiloso.

Treinamento

A Equitas promove e dissemina a cultura de seguranca da informacao.

Os colaboradores que tenham acesso a informagdes confidenciais ou participem de processo de decisdo de
investimento devem ser treinados a respeito de Seguranga da Informacdo e ameagas cibernéticas. A area
de Compliance promove treinamentos de fortalecimento da conscientizagdo da cultura de seguranca e
prevencdo contra ameagas de Phishing, dentre outros.

Termo de Compromisso

Os Colaboradores devem aderir formalmente a um termo, comprometendo-se a agir de acordo com a

politica de Seguranca da Informagdo.
O Anexo I deste manual contém uma declaracdo de ciéncia e adesdo a politica de seguranca descrita que

todo colaborador deve preencher e enviar ao Diretor de Compliance assim que houver sua efetivagao e

devem ser renovados diante de qualquer alteragdo acordada no Comité de Compliance.

Das Punicdes

O ndo cumprimento pelo usuario, funcionario, parceiro, ou subcontratadas das normas ora estabelecidas
neste instrumento (Politicas de Seguranca), seja isolada ou cumulativamente, podera acarretar, de acordo
com a infracao cometida, as seguintes punicdes:
e Comunicagdo de Descumprimento
o Sera encaminhado ao usuario, funcionario, parceiro, ou subcontratado e-mail
informando o descumprimento da norma, com a indicacdo precisa da violagado praticada.
o O Comité de Compliance sera comunicado sobre esse descumprimento.
e Adverténcia ou Suspensao
o A pena de adverténcia ou suspensao sera aplicada, por escrito, somente nos casos de
natureza grave ou na hipdtese de reincidéncia na pratica de infragdes de menor

gravidade.
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e Desligamento da Empresa
o A pena de desligamento da empresa sera aplicada a usuario, funcionario,
parceiro, ou subcontratado que receba 2 (duas) adverténcias/suspensdes, ou na

hipdtese de pratica de ato de natureza grave.

Disposicoes e Vigéncia

As normas descritas ndo constituem uma relacdo exaustiva e podem ser atualizadas com o tempo, sendo

que modificacoes serdo avisadas em tempo habil para remodelacao (se necessario) do ambiente.

Os participantes do forum de Seguranca da Informacdo devem manter-se atualizados, discutindo novas

vulnerabilidades e ameagas que possam afetar as atividades da Equitas.

A presente politica entra em vigor a partir de sua data de publicacdo até que seja atualizada ou revogada.
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ANEXO | - TERMO DE ADESAO A POLITICA DE SEGURANCA

Eu, , portador da Cédula de Identidade nimero

, declaro para os devidos fins que:

1. Tenho total conhecimento da existéncia da Politica de Seguranca, a qual recebi, li € comprometo-
me a observar integralmente os termos e a acatar e aplicar os principios contidos na mesma.

2. Sei a partir desta data, que a ndo observancia da Politica de Seguranca da Equitas podera
implicar na caracterizacdo de falta grave, fato que poderd ser passivel da aplicagdo das penalidades
cabiveis, inclusive desligamento por justa causa.

3. As regras estabelecidas da Politica de Seguranca ndo invalidam nenhuma disposicdo do Acordo
de Confidencialidade, do Cddigo de Etica nem de qualquer outra regra estabelecida pela Equitas, mas
apenas servem de complemento e esclarecem como lidar com determinadas situagdes na execucao das
minhas atividades profissionais.

Sdo Paulo, de de

Nome:
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